Ataki socjotechniczne, czyli umysl w niebezpieczenstwie

Cyberprzestepcy wykorzystuja nie tylko zaawansowane narzedzia informatyczne i
techniki, aby wlamac¢ si¢ do komputerow lub na konta uzytkownikow. Czasem uciekaja
si¢ do naklonienia internautéow do popelnienia bledu za pomoca metody zwanej
socjotechnika. Jak si¢ przed nia obroni¢, przypominamy w ramach kampanii ,,Jak
chroni¢ si¢ w internecie — nie tylko podczas Europejskiego Miesiaca Bezpieczenstwa”,
ktora powstala w Panstwowym Instytucie Badawczym NASK na podstawie materialow
SANS Institute.

Atak socjotechniczny polega na tym, ze cyberprzestepca podszywa si¢ pod kogos$ znanego lub
zaufanego — przedstawiciela banku, wspotpracownika albo firme¢ zapewniajaca wsparcie —
aby uzyskac to, co jest mu potrzebne.

Cyberprzestepcy moga przeprowadzaé ataki socjotechniczne, uzywajac réznych metod, np.
poczty e-mail, komunikatora, telefonu lub osobistego kontaktu. Aby przyciagnaé uwage
potencjalnej ofiary, uzywaja wielu sztuczek — oferujg bezptatne pobrania, oglaszaja wygrana
w konkursie albo twierdza, ze komputer zostat zainfekowany. Ponadto ataki te czgsto wydaja
si¢ wiarygodne — dokumenty maja oficjalne logo lub podpis. Jaki jest ich cel? Sktonié
uzytkownika do udostgpnienia informacji (jak hasta) lub podjecia konkretnych czynnos$ci (np.
otwarcia zainfekowanego zalacznika).

Jak mogg wyglada¢ ataki?

Moze to by¢ np. telefon od osoby podajacej si¢ za pracownika urzedu skarbowego. Informuje
ona ofiar¢, ze ma zalegtosci podatkowe 1 jesli nie ureguluje ich w ciagu najblizszych 48
godzin, trafi do wigzienia. Nastgpnie objasnia kroki umozliwiajace dokonanie platnosci
natychmiast, przez telefon, i uniknigcie aresztowania.

Tak naprawde nie jest to jednak urzednik panstwowy. Mamy tu do czynienia z
cyberprzestgpca probujacym wytudzi¢ pienigdze. Stara si¢ on wywotac strach i przekonac, ze
sprawa jest pilna, zmuszajac do popetienia btedu, np. podania danych karty kredytowej czy
informacji potrzebnych do przelewu.

A teraz inny przyktad ataku socjotechnicznego: otrzymanie od szefowej e-maila z informacja,
ze jest w podrdzy. Twierdzi ona, Ze musi natychmiast skontaktowac si¢ z kim$ z dziatu HR,
ale nie posiada, niestety, ich numeru telefonu. Ponadto jej laptop wtasnie si¢ roztadowat 1 nie
ma dostgpu do firmowej skrzynki pocztowej. W zwiazku z tym prosi o przestanie na jej
prywatny adres w domenie gmail.com firmowej ksigzki telefoniczne;.

Nie jest to jednak szefowa uzytkownika, ale cyberprzestepca, ktory probuje zaatakowac go
przez e-mail. Przestgpca probuje podstepem zmusi¢ go do przestania mu listy numerow
telefonow, aby pozniej zaatakowac inne osoby z organizacji.

Oznaki atakow socjotechnicznych

Najprostszym sposobem obrony przed atakami socjotechnicznymi jest po prostu zdrowy
rozsadek. Jesli co$§ wydaje si¢ podejrzane albo ma si¢ co do tego zle przeczucia, to moze by¢
atak. Czeste oznaki ataku socjotechnicznego to:

e wywolywanie wrazenia, ze sprawa jest niezwykle pilna. Nacisk, aby podja¢ bardzo
szybka decyzje.



e prosba o informacje, do ktérej ta osoba nie powinna mie¢ dostepu.

e zadania omini¢cia badz zignorowania zasad lub procedur bezpieczenstwa.

e co$ jest zbyt pigkne, by bylo prawdziwe. Typowy przyklad stanowi informacja o
wygranej na loterii (pomimo braku udziatu).

Kilka sposobdw ochrony

1. Jesli istnieje podejrzenie, ze kto§ wzial nas na cel, nie nalezy komunikowac¢ si¢ wiecej z ta
osoba. Najlepiej po prostu odlozy¢ stuchawke lub zignorowa¢ wiadomo$¢ i natychmiast
zawiadomi¢ pomoc techniczng lub zespot bezpieczenstwa.

2. Odrzu¢ pospiech

Ataki socjotechniczne czg¢sto sugeruja, ze sytuacja jest niezwykle pilna. Cyberprzestepcy
informujg cie, zZe istnieje $cisty termin i prowokuja do popetnienia biedu. Jesli ktos naciska,
aby oming¢ lub zignorowac procedury, to zapewne atak.

3. Poznaj sztuczki socjotechniczne

Cyberprzestepcy uzywaja emocji, jak strach, oniesmielenie, cieckawo$¢ czy podekscytowanie,
aby zmusi¢ ci¢ do czegos, czego chca. Jesli co$ wydaje si¢ zbyt pigkne, aby bylo prawdziwe,
to zapewne takie jest.

4. Pomysl, zanim klikniesz

Ataki socjotechniczne prowokuja ci¢ do nieuwaznego klikania w odno$niki i otwierania
zalacznikow. Uwazaj: jeden btedny ruch moze spowodowaé infekcje urzadzenia i
rozprzestrzenienie si¢ jej na inne.

5. Rozwaznie pobieraj 1 podiaczaj

Cyberprzestepcy oczekuja, ze pobierzesz zlo§liwe oprogramowanie, podiaczysz
zainfekowany no$nik lub urzadzenie. Uzywaj zatwierdzonego sprzetu i oprogramowania. Jesli
nie wiesz, czy co$ zostato zaaprobowane, zapytaj.

6. Pytaj, a jesli co$ jest dziwne lub podejrzane, skontaktuj si¢ z ochrong

Jesli uwazasz, ze doswiadczasz ataku socjotechnicznego, odi6z stuchawke (lub nie
odpowiadaj na e-mail) i natychmiast skontaktuj si¢ z pomoca techniczna.

Zrodio: https://bezpiecznymiesiac.pl/bm/baza-wiedzy/844.Ataki-socjotechniczne-czyli-
umysl-w-niebezpieczenstwie.html
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